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Resumen

En este articulo encontraras como el “Phishing” ataca a los usuarios y como prevenir un ataque
mediante una infografia informativa, explicaremos sobre las diferentes maneras de combatir este
problema y las medidas necesarias que un usuario debe tomar para no ser victima de los
delincuentes. Es un tema que involucra a la mayoria de la poblaciéon debido a que cada vez
realizamos mas operaciones como transacciones, compras, ventas 0 registros a través de
paginas web, que muchas ocasiones no conocemos la finalidad del porque nos piden este tipo
de informacion.

1 INTRODUCCION

En los afos 90°s se dio a conocer la amenaza tecnolégica llamada “Phishing”, en una empresa
de Nueva York “AOL” empresa dedicada a los servicios de internet y medios. Los hackers se
registraban con cuentas falsas utilizando algoritmos que generaban ndimeros de tarjetas de
crédito que podian ser utilizadas por semanas e incluso por meses hasta que les requeria una
nueva. A medida que la empresa observo el problema en el afio de 1995 tomo medidas de
prevencion, pero no fue suficiente ya que un hacker de AOL estaba enlazado con Warez que se
dedicaba al software pirateado, este lo hacia por medio de un mensaje instantaneo que contenia
textos de verificacion de cuenta o confirmacion de factura, una vez que el usuario aceptaba
compartir su contrasefia el atacante tenia acceso a la cuenta y ser utilizada para propésitos
criminales como fraude, spam. Después de que esto no funcionara debido a que las empresas
reforzaran su seguridad, capacitando a cada uno de sus empleados e informandoles sobre lo
que estaba sucediendo, los phishers tomaron como su nuevo objetivo a clientes de bancos y
servicios de pagos en linea debido a que era mucho més facil engafarlos.

Hoy en dia vivimos en un mundo moderno, la tecnologia ha llamado tanto la atencién tanto a
nifios como adolescentes debido a su facilidad de manejo y rapidez que ya es dificil no estar en
contacto con cualquier medio de comunicacién, actualmente queremos hacer todo por medio del
internet, un ejemplo de ello seria cuando entramos a trabajar en una empresa, el administrador
de dicha empresa ya no guarda nuestra informacion personal en carpetas y hojas de papel, sino
gue todo lo hace en forma virtual, esto quiere decir, en una base de datos, que estas estan
respaldadas por un sitio web para su seguridad pero esto también podria exponernos a que
nuestros datos sean robados por personas que no estén autorizadas. Mas de una persona que
trabaje en una empresa o banco que haga transacciones mediante internet, habran recibido
correos electrénicos donde se les pide datos personales con solo decir que es para verificar
datos en la empresa o para mayor seguridad, muchas personas han caido en esa trampa y
revelan ciertos datos, datos que los ciberdelicuentes usan para hacer robo de su identidad y asi
poder cobrar cuentas en su nombre o pedir un crédito con el nombre y datos de la que fue su
victima, esto ha sido un gran problema que nos ha expuesto a muchas pérdidas de dinero o
incluso llegar a participar en delitos graves teniendo como consecuencia muchos afios de prision
y sin haber participado en ninguno de ellos.

Es necesario que estemos bien informados de algunas maneras de las que operan estos
ciberdelicuentes para poder llegar a reducir la posibilidad de caer en su juego, pero



desafortunadamente no es posible estar protegido totalmente de este delito, porque cada vez los
delincuentes ingenian nuevas estrategias para robar nuestros datos y usarlos con un mal fin,
pero afortunadamente existen muchas técnicas para evitar caer en este problema.

En este articulo se pretende analizar los tipos de fraudes o crimenes informaticos que podrian
existir dentro de la Universidad Autonoma de Sinaloa, ya que seria de gran utilidad para los
alumnos que no cuenten con este tipo de informacion, beneficiando e informando al alumnado;
asi mismo para contar con una mejor capacidad de llevar un buen control en sus datos,
documentos importantes, claves, de tal manera que se sientan tranquilos, hoy en dia sabemos
gue muchas personas tienen la capacidad de filtrar informacidn fuera o dentro de una empresa,
escuela u otra institucion y esto provoca una pérdida de datos importantes. Asi se podra tener
una vision mas amplia sobre la realidad de esta problematica, dando como resultado una
infografia de un modelo de solucién que sirva como punto de referencia para los universitarios
y personal administrativo, con la finalidad de disminuir los riesgos y asegurar la integridad de la
informacién de cada uno de ellos.

Pretendemos dar a conocer los fraudes y crimenes informéaticos a toda la comunidad estudiantil
por medio de este articulo y asi la nueva generacion que trascienda tenga una amplia capacidad
y puedan desarrollar mejores propuestas de prevencion de los tipos de robo, fraudes
informaticos, etc. Para resolver el problema ya mencionado anteriormente crearemos una
Infografia Informativa que es una combinacion de imagenes sintéticas, explicativas y faciles de
entender y textos con el fin de comunicar informacién de manera visual para facilitar su
transmisién, ademas de las ilustraciones, podemos ayudar al lector a través de graficos que
puedan entenderse e interpretarse instantaneamente. Con la creacion de este articulo la
comunidad estudiantil y administrativa de la Universidad Auténoma De Sinaloa estard informada
de las amenazas de Phishing.

Con ello aterrizamos en el problema para resolverlo de la mejor manera describiendo y
comparando las diferentes técnicas de Phishing, tomando como base los distintos estudios
realizados con el fin de elaborar una infografia para mostrar al usuario informacion pertinente
sobre las técnicas del robo de datos personales. De la misma manera conocer el significado,
tanto en el campo del lenguaje como en el campo de la informética, conocer la forma en cémo
se desarrolla y se pone en practica, conocer la legislacion vigente en la Universidad Autbnoma
de Sinaloa para la proteccion de la intimidad, la puntualidad de los fraudes e indicar a la
comunidad estudiantil la amenaza informética que existe y prevenir y disminuir los ataques de
Phishing.



2 METODOLOGIA

Balestrini (2000) sefala que el marco metodolégico “es el conjunto de procedimientos a seguir
con la finalidad de lograr los objetivos de la informacién de forma valida y con una alta precision”
(p.44). En otras palabras, es la estructura sistematica para la recoleccion, ordenamiento y analisis
de la informacioén, que permite la interpretacién de los resultados en funcion del problema que se
investiga.

Observando que el objetivo del estudio sera analizar los tipos de soluciones que influyeron en la
empresa en las cuales se utilizaran un disefio de investigacion experimental, utilizando un
enfoque cuantitativo.

El enfoque cuantitativo se utiliza la recoleccion y analisis de datos para contestar y realizar
preguntas de investigacion y confiar en “la medicién numeérica, el conteo y frecuentemente en el
uso de la estadistica para establecer con exactitud patrones de comportamientos en una
poblacion” (Hernandez, Fernandez & Baptista, 2003 p.5).

Del enfoque cuantitativo que se tomara la técnica de encuestas para medir la percepcion de los
ataques que fueron influyendo “Phishing” por parte de alumnos del campus Mazatlan, asi como
la opinion de ellos para la solucion del problema.

Para resolver el problema se llevd una serie de pasos e investigacion en la cual se dio a conocer
que existe un indice alto de alumnos y personal administrativo del Campus de Informética
Mazatlan que no sabe sobre este problema. La recoleccion de datos se dio con una muestra de
20 alumnos del lugar ya antes mencionado, asi como también se les dar4 a conocer la
informacién a la poblacion del Campus de Informéatica Mazatlan. En el cual se estuvo
preguntando si ellos conocian sobre este problema o si sabian que era. Con el fin de saber
cuantas personas saben sobre que es el Phishing y cuales son los métodos que se utilizarian.

Las técnicas de recoleccion de datos que se utilizara en la presente investigacion sera la
encuesta, disefiado por preguntas cerradas bajo la escala de Likert. De este modo los
instrumentos utilizados serian la investigacion, aportes de marco tedrico y las historias de como
esto fue influyendo.

La escala de Likert es un instrumento de medicion o recoleccién de datos que se dispone en la
investigacion social para medir actitudes, de acuerdo con Brunet (2004)’consiste en un conjunto
de items bajo la forma de afirmaciones o juicios ante los cuales se solicitan la reaccién (favorable
o desfavorable, positiva o negativa) de los individuos” (p.34).

El paso primordial que se llevd a cabo en la investigacion con la cual se generaron ideas,
soluciones y problemas, que se solucionaron en el trayecto, un ejemplo seria la variacion de
informacién por la cual no se encontré una solucion gratuita para acabar con el Phishing, en la
cual se opté por una medida informativa y creativa para la sociedad estudiantil, ya que no esta
Informada sobre este acontecimiento.



Infografia informativa

Infografia de producto

Infografia secuencial

Infografia cientifica

Infografia biografica

Infografia geogréfica

Infografia de proceso

Infografia cronolégica

Infografia estadistica

Infografia comparativa

Infografias

Este tipo de grafico es conveniente para publicar noticias, explicar
cualquier acontecimiento. Con la finalidad de ofrecer informacion
actualizada y oportuna.

Sirve para describir los aspectos fundamentales de un producto, ya
gue ayuda a enfatizar las caracteristicas mas relevantes del
producto.

Esta muestra una secuencia de forma organizada. Utilizando una
estructura en forma de lista con ayuda de iconos.

Este facilita la ensefianza de temas cientificos, pero no limita su uso
de fines académicos.

Este se emplea para hablar acerca de un fundador o de
investigadores.

Sirve para ubicar el lugar de un hecho por medio de mapas, su
objetivo es indicar un trayecto geografico de una persona.

Propone un esquema visual y conceptual que permita entender paso
a paso un tema o suceso.

Muestra una sucesion de hechos o de datos respetando una linea
temporal, es una forma de relatar una serie de manera ordenada.

Consiste en simplificar graficamente la informacién numeérica.

Consisten en resaltar las diferencias entre elementos o variables,
para orientar al publico a tomar mejores decisiones.

Tomando en cuenta la informacion de las infografias antes mencionadas, se llegé a la conclusion
de elegir la Infografia Informativa ya que esta nos ofrece el ser dinamica, entendible e
informativa con la finalidad de ofrecer informaciéon oportuna y actualizada para que los
estudiantes, personal administrativo/docentes puedan informarse de una mejor manera.
Presentandose medidas preventivas para evitar caer en estos fraudes, afiadiendo iconos con los
medios principales de propagacion, el tipo de informacién que roban y consejos breves de las

acciones preventivas.



3 RESULTADOS

Con base a la informacion dada en la investigacion acerca del Phishing, y teniendo conocimiento
del grave problema que se enfrenta en la actualidad, se llegé a la solucién de desarrollar una
infografia informativa, que ayude al Campus de Informética Mazatlan, a prevenir este tipo de
ataques. El significado y la armonia de los colores que se representan en la infografia son:

Color blanco: el blanco simboliza la pureza, la inocencia, en limpieza.

Color azul: el color del cielo, del mar, del agua, de la lejania.

Color azul turquesa: simboliza la calma que se necesita para llegar a la inspiracion. Color
negro: asociado a la violencia, el misterio, la elegancia.
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Encuesta

¢,Qué es el Phishing? ¢ Como nos damos cuenta
gue somos victimas?
Tipo de informacién que Formas de prevenirlo
roban
En qué lugares se

encuentran

Técnicas de los ataques

Las preguntas anteriormente mostradas son las que se realizaron a los alumnos con la finalidad
de obtener un porcentaje de lo que ellos opinan sobre este problema que se esta presentada
mucho en la actualidad. Teniendo como resultado la informacion que se muestra en la siguiente
tabla.

Resultado del Muestreo

75% de los
encuestados contesto que:

El orden de la infografia y los
temas mas importantes sobre
este problema es el que se
mostré anteriormente.

alumnos 13%

de los alumnos
encuestados contesto que:

Todos los temas  son
importantes pero que deberia
de haber un software gratuito
para el Campus de Informatica
Mazatlan.

12% de los alumnos
encuestados contesto que:

No estaban enterados sobre esta
gran probleméatica y que no
llevaban a cabo compras por
internet o simplemente no
comparten sus datos personales-

4 CONCLUSION

En medida del problema ya planteado concluimos en la infografia informativa ya que por medio
de ella informaremos y actualizaremos la informacién dia con dia, ya que los usuarios no
reconocian las medidas de precaucion de los ataques del “Phishing”, la comunidad estudiantil
se le informo y se le capacito como medio de prevencion, logrando nuestro mayor objetivo de
prevenir los ataques y la toma de medidas de precaucion para no caer en las redes de los
hackers.

Aungue muchas veces tenemos a disposicion las herramientas que nos pueden ayudar a no ser
victima de los ataques la mejor manera de prevenir es la proporcionada por el usuario evitando
abrir enlaces no confiables, Ilamados y no proporcionar informacion confidencial por medio antes
mencionado. Ademas que dia con dia se descubren nuevas medidas de ataques y métodos de
vulnerabilidad para los usuarios que més sofisticados.
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